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Künstliche Intelligenz als Heraus
forderung für Zulassungsprozesse  

im Eisenbahnverkehr

Künstliche Intelligenz ermöglicht die prädiktive Instandhaltung und erhöht die 
Effizienz des Bahnbetriebs. Leistungsfähige Algorithmen zur Umfeldwahr

nehmung bilden die Grundlage der Automatisierung des Bahnbetriebs. Die 
Anwendung nichtdeterministischer Algorithmen und für den Menschen undurch

sichtiger Entscheidungsprozesse erfordert einen Paradigmenwechsel in der 
Zulassung technischer Systeme.

Digitale Technologien dringen immer wei
ter in alle Bereiche des Eisenbahnsystems 
vor. Dies schließt auch sicherheitsrelevante 
Funktionen mit ein. Eingesetzte Technolo
gien müssen vertrauenswürdig sein. Ver
trauenswürdige Systeme der künstlichen 
Intelligenz (nachfolgend als KISysteme be
zeichnet) sind Grundlage für eine höhere 
Wettbewerbsfähigkeit des Verkehrsträgers 
Schiene. Ein KISystem ist eine Software, 
„die mit einer oder mehreren Techniken 
und Konzepten entwickelt worden ist und 
im Hinblick auf eine Reihe von Zielen, die 
vom Menschen festgelegt werden, Ergeb
nisse wie Inhalte, Vorhersagen, Empfehlun
gen oder Entscheidungen hervorbringen 
kann, die das Umfeld beeinflussen, mit 
dem sie interagieren“. Bei der Einführung 
von KISystemen stellen sich produkthaf
tungsrechtliche Fragen. Im Falle KIgestütz
ter Systeme ist es jedoch schwer, einen 
Produktfehler, den entstandenen Schaden 
und den Kausalzusammenhang nachzu
weisen [1]. Dieser Beitrag skizziert Schutz
ziele, produkthaftungsrechtliche Fragestel
lungen, sowie den von der Kommission der 
Europäischen Union skizzierten zukünfti
gen Regelungsrahmen für KISysteme.

1. Schutzziele bei Einsatz von Algorithmen 
der Künstlichen Intelligenz

Die Potenziale von Algorithmen der Künst
lichen Intelligenz sind weitreichend. Aller
dings resultieren aus der Einführung dieser 
neuen Technologien auch Risiken. Diese 

müssen durch angemessene Maßnahmen 
des Regelungsrahmens beherrscht wer
den. Konkret umfasst dies die folgenden 
Schutzziele:

 ◼ Wahrung der Grundrechte: Für den Einsatz 
von Algorithmen der Künstlichen Intelli
genz bestehen hohe Hürden hinsichtlich 
ethischer Belange. Der Einsatz von Algo
rithmen der Künstlichen Intelligenz darf 
zu keinen nachteiligen Auswirkungen 
auf die Grundrechte natürlicher Personen 
führen. Beispiele hierfür sind der Schutz 
der Privatsphäre, der Schutz personenbe
zogener Daten, aber auch der Grundsatz 
der Diskriminierungsfreiheit.

 ◼ Sicherheit: Technische Systeme müs
sen frei von nicht akzeptierten Risiken 
sein. Dieser Anspruch an die Integrität 
technischer Systeme erfordert bereits 
bei der Entwicklung konventioneller 
Systeme umfassende Maßnahmen zur 
Vermeidung systematischer Fehler und 
zufälliger Ausfälle. Kommen KISysteme 
mit für den Menschen undurchsichtigen 
Entscheidungsprozessen zum Einsatz, 
erschwert dies den Nachweis ihres be
stimmungsgemäßen Verhaltens [2].

 ◼ Rechtssicherheit: Rechtssicherheit beruht 
auf dem Anspruch der Klarheit, Bestän
digkeit, Vorhersehbarkeit und Gewähr
leistung von Rechtsnormen sowie die 
an diese gebundenen konkreten Rechte 
und Pflichten. Unternehmen investieren 
nur dann in technologische Innovatio
nen, wenn die hieraus resultierenden 

(rechtlichen) Risiken für sie beherrschbar 
sind. 

2. Rechtspflichten der Hersteller

Im Binnenmarkt der Europäischen Union 
bestehen hohe Hürden für das Inverkehr
bringen technischer Systeme – insbeson
dere Bahnanwendungen. In der Entwick
lung sicherer Bahnanwendungen müssen 
von den Herstellern umfassende Rechts
pflichten beachtet werden. Die Rechts
pflichten der Hersteller [3] bei Einführung 
von KISystemen bilden eine geschlossene 
und rückgekoppelte Wirkstruktur (Bild 1). 
Dieser Kreislauf ist in einen übergeordne
ten Regelkreis staatlicher Marktbeobach
tung eingebettet. Dieser aus der europäi
schen und nationalen Rechtssetzung und 
Rechtsprechung gesetzte Rahmen (vgl. [4]) 
wird nachfolgend umrissen.

2.1. Pflicht zur effektiven Gefahrsteuerung 

Dreh und Angelpunkt der Produktent
wicklung mit Methoden der KI ist die Pflicht 
zur effektiven Gefahrsteuerung (Regelein
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richtung). Hierbei werden Messgrößen 
gegen die vorgegebenen Führungsgrößen 
(angestrebtes Sicherheitsniveau im Eisen
bahnsystem) verglichen und gemeldete 
Vorfälle hinsichtlich ihrer Sicherheitsrele
vanz bewertet. Der Hersteller muss ein Risi
komanagementsystem einrichten, anwen
den, dokumentieren und aufrechterhalten. 
Das Risikomanagementsystem ist ein kon
tinuierlicher iterativer Prozess während des 
gesamten Lebenszyklus eines KISystems. 
In der Entwurfsphase sind bekannte und 
vorhersehbare Risiken zu ermitteln [6]. 
Basierend hierauf sind bei der gemäß sei
ner Zweckbestimmung oder im Rahmen 
einer vernünftigerweise vorhersehbaren 
Fehlanwendung entstehende Risiken ab
zuschätzen und zu bewerten. Mögliche 
nach Inverkehrbringen im Zuge der Markt
beobachtung entstehende Risiken sind zu 
bewerten [7] und hierfür bei Bedarf Maß
nahmen zur Verringerung des Risikos zu 
ergreifen [8].

2.2. Konstruktionspflicht

In der Entwicklung des Produkts (Stellglied) 
bestehen verschiedene Möglichkeiten 
zur gezielten sicherheitsgerichteten Aus
gestaltung des KISystems. Die Konstruk
tionspflicht fordert vom Hersteller alle im 
vernünftigen Ermessen stehenden Maß
nahmen zur Absicherung des KISystems. In 
der Rechtsprechung des Bundesgerichts
hofs [9] hat sich hierbei als Maßstab einer 

rechtssicheren Zulassung risikobehafteter 
Technologien der Stand von Wissenschaft 
und Technik etabliert (vgl. Definition in 
[10]). Es muss also sichergestellt werden, 
dass das KISystem die „konstruktiven“ An
forderungen des Richtlinienentwurfs [8] 
erfüllt. Dies umfasst die folgenden Aspekte:

 ◼ Erfüllung von Anforderungen an die Da
tenqualität: Eine hohe Datenqualität ist 
für die Leistung von KISystemen we
sentlich. Insbesondere wenn Techniken 
eingesetzt werden, bei denen Modelle 
mit Daten trainiert werden, um sicher
zustellen, dass das KISystem bestim
mungsgemäß und sicher funktioniert. 
Die Trainings, Validierungs und Testda
tensätze müssen hinsichtlich der Zweck
bestimmung des Systems relevant, re
präsentativ, fehlerfrei und vollständig 
sein [8]. 

 ◼ Erfüllung von Anforderungen an die 
menschliche Aufsicht: KISysteme sollten 
so konzipiert und entwickelt werden, 
dass natürliche Personen ihre Funktions
weise überwachen können. Die natürli
chen Personen, denen die menschliche 
Aufsicht übertragen wird, müssen über 
die erforderliche Kompetenz, Ausbil
dung und Befugnis verfügen [8].

 ◼ Erfüllung von Anforderungen an die Ge
nauigkeit, Robustheit und Cybersicherheit: 
Erreichte Kennzahlen zur Genauigkeit 
müssen den Nutzern in der Gebrauchs
anweisung mitgeteilt werden [8]. Ro

bustheit bezeichnet eine Widerstands
fähigkeit im Zusammenhang mit den 
Grenzen des Systems insbesondere in 
Bezug auf Fehler, Störungen, Unstimmig
keiten sowie unerwartete Situationen. 
Cybersicherheit erfordert die umfassen
de Betrachtung möglicher böswilliger 
Eingriffe. Diese böswilligen Eingriffe dür
fen die Integrität des KISystems nicht 
gefährden und zu schädlichem oder 
anderweitig unerwünschtem Verhalten 
führen [8]. Dies erfordert Maßnahmen 
zur Verhütung und Kontrolle von An
griffen, mit denen über Schwachstellen 
versucht wird, Trainingsdatensätze zu 
manipulieren (z. B. Datenvergiftung), das 
KISystem durch Beaufschlagung mit 
manipulierten Eingabedaten zu Fehlern 
zu verleiten, oder Modellmängel einzu
führen. Außerdem sind Schwachstellen 
in den digitalen Ressourcen des KISys
tems oder der IKTInfrastruktur (Informa
tions und Kommunikationstechnik) zu 
vermeiden [8].

2.3. Produktionspflicht

Die Produktionspflicht fordert vom Her
steller eine umfassende Qualitätsplanung 
und Qualitätssicherung der angewendeten 
Fertigungsprozesse. Die Hersteller müssen 
also ein solides Qualitätsmanagementsys
tem einrichten und die Durchführung des 
vorgeschriebenen Konformitätsbewer
tungsverfahrens auf der Grundlage der 

1: Rechtspflichten der Hersteller als rückgekoppelte Wirkstruktur [5]
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Bewertung des Qualitätsmanagementsys
tems. Auf diese Weise soll verhindert wer
den, dass Produkte mit möglicherweise 
sicherheitskritischen Toleranzen aus dem 
Fertigungsprozess ins Feld kommen, wo 
diese Gefährdungen hervorrufen könnten.

2.4. Instruktionspflicht

Darüber hinaus greift die Instruktionspflicht. 
Die Nutzerdokumentation beschreibt den 
bestimmungsgemäßen Gebrauch des 
KISystems. Zuwiderhandlungen gegen 
die Vorgaben der Nutzerdokumentation 
begründen den Fehlgebrauch. Dies ist 
faktisch eine Haftungsbegrenzung der 
Hersteller. Dies ist für die Entwicklung von 
KISystemen in zweierlei Hinsicht relevant:

 ◼ Technische Dokumentation: Informatio
nen darüber, wie KISysteme entwickelt 
wurden und wie diese während ihres 
gesamten Lebenszyklus funktionieren, 
sind unerlässlich, um die Einhaltung 
der Schutzziele überprüfen zu können. 
Diese Informationen sollten allgemeine 
Merkmale, Fähigkeiten und Grenzen des 
Systems, die verwendeten Algorithmen, 
Daten, Trainings, Test und Validierungs
verfahren sowie die Dokumentation des 
einschlägigen Risikomanagementsys
tems umfassen. Die technische Doku
mentation sollte über den Lebenszyklus 
[11] des KISystems stets auf dem neues
ten Stand gehalten werden [8].

 ◼ Transparenz und Bereitstellung von Infor
mationen für die Nutzer: Die Nutzer sollten 
in der Lage sein, die Ergebnisse des Sys
tems zu interpretieren und es angemes
sen zu verwenden. KISystemen sollte 
daher einschlägige Dokumentation und 
Gebrauchsanweisungen beigefügt sein 
[8]. Die Gebrauchsanweisung muss präzi
se, vollständige, korrekte und eindeutige 
Informationen in einer für den Nutzer re
levanten, barrierefrei zugänglichen und 
verständlichen Form enthalten. Insbe
sondere sind Angaben zu erforderlichen 
Wartungs und Pflegemaßnahmen zur 
Gewährleistung eines ordnungsgemäßen 
Funktionierens, auch in Bezug auf Soft
wareUpdates, erforderlich.

2.5. Produktbeobachtungspflicht

Es schließt sich das Inverkehrbringen des 
KISystems an. Von diesem Zeitpunkt an 
zeigt sich die (Sicherheits)Leistungsfähig
keit des Produktes am Markt (Regelstre
cke). Das KIgestützte System wird hierbei 

vom Eisenbahnunternehmen in der Regel 
bestimmungsgemäß betrieben. Dennoch 
können im Betriebsablauf Unregelmä
ßigkeiten auftreten. Spätestens mit dem 
im Produkthaftungsrecht wegweisenden 
HondaUrteil des Bundesgerichtshofes [12] 
haben die Hersteller umfassende Verfahren 
und Verantwortlichkeiten in der Ausübung 
ihrer Produktbeobachtungspflicht klar ge
regelt. Dies spiegelt sich auch im Richtlini
enentwurf [8]. Demnach sind weitreichen
de Aufzeichnungspflichten einzuhalten. 
KISysteme werden mit Funktionsmerkma
len konzipiert und entwickelt, die eine au
tomatische Aufzeichnung von Vorgängen 
und Ereignissen („Protokollierung“) wäh
rend des Betriebs der KISysteme ermög
lichen. Die Protokollierung ermöglicht die 
Überwachung des Betriebs des KISystems 
im Hinblick auf das Auftreten von Situatio
nen, die dazu führen können, dass das KI
System ein Risiko birgt. Dies erleichtert die 
Beobachtung nach dem Inverkehrbringen.

3. Europäischer Regulierungsrahmen  
für KI-Systeme

Ein klarer europäischer Regulierungsrah
men stärkt das Vertrauen in die künstliche 
Intelligenz und beschleunigt damit die 
Einführung der Technologie [1]. Was genau 
sind die Elemente des Regulierungsrah
mens?

 ◼ Harmonisierte Normen: Normen sind 
von einer anerkannten Normungsor
ganisation angenommene technische 
Spezifikationen zur wiederholten oder 
ständigen Anwendung. Ihre Einhaltung 
ist im Rechtsverkehr nicht zwingend, 
aber aus rechtlichen Gründen (bspw. Be
weislastumkehr) geboten. Harmonisierte 
Normen sind europäische Norm, die auf 
der Grundlage eines Auftrags der Kom
mission zur Durchführung von Harmo
nisierungsrechtsvorschriften der Union 
angenommen wurden [13]. 

 ◼ Konformitätsbewertung: KISysteme sind 
im Rahmen der bestehenden Konfor
mitätsbewertungsverfahren zu be
trachten. Hierbei handelt es sich um die 
Prüfung, Inspektion oder Zertifizierung 
(vgl. Bild 2). Die Konformitätsbewertung 
umfasst hierbei sowohl die Algorithmen 
als auch die in der Entwicklungsphase 
verwendeten Datensätze. Wichtig ist 
die Durchführung einer erneuten Kon
formitätsbewertung bei wesentlichen 
Änderungen der KISysteme. Es gelten 
auch in Bezug auf KISysteme die an 

Konformitätsbewertungsstellen gerich
teten Anforderungen zur Unabhängig
keit, Objektivität und Unparteilichkeit 
[14].

 ◼ Marktüberwachung: Es sind über die 
Exante zu berücksichtigenden konst
ruktiven Merkmale hinaus auch ExPost
Mechanismen für die Rechtsbefolgung 
und durchsetzung erforderlich. Dies 
bezeichnet insbesondere Verfahren zur 
Meldung schwerwiegender Vorfälle und 
Fehlfunktionen. Hierbei unterliegen die 
Hersteller von KISystemen bei schwer
wiegenden Vorfällen oder Fehlfunktio
nen von KISystemen einer Meldepflicht. 
Diese Meldung erfolgt unmittelbar, 
nachdem der Anbieter den kausalen Zu
sammenhang zwischen dem KISystem 
und dem Vorfall bzw. der Fehlfunktion 
oder die naheliegende Wahrscheinlich
keit eines solchen Zusammenhangs fest
gestellt hat.

4. Fazit und Ausblick

Die Kommission der Europäischen Union 
hat den Regelungsbedarf in Bezug auf die 
rechtssichere Einführung von KISystemen 
erkannt und hierfür einen Richtlinienent
wurf vorgelegt. Dieser Richtlinienentwurf 
ist für die Rechtssicherheit notwendig, aber 
nicht hinreichend. Zwar wird die Hersteller
verantwortung hinsichtlich der einzelnen 
von diesen wahrzunehmenden Rechts
pflichten näher konkretisiert und der all
gemein gültige Regelungsrahmen für die 
Einführung risikobehafteter Technologien 
im Grundsatz bestätigt, jedoch fehlt mit 
einer harmonisierten Norm das Rückgrat 
für die wirksame Umsetzung des von der 
Kommission skizzierten Konzepts. In Bezug 
auf KISysteme stößt die Normung an die 
folgenden Grenzen:

 ◼ Normen sind nicht allein entschei-
dend: Normen enthalten im Allgemei
nen keine abschließenden Verhaltensan
forderungen und bestimmen nicht die 
Grenze dessen, was im Einzelfall verlangt 
werden kann. Es ist daher grundsätzlich 
von den Herstellern selbständig zu prü
fen, ob und welche Sicherungsmaßnah
men im Zusammenhang mit KISyste
men notwendig sind [15].

 ◼ Normen können unzutreffend sein 
(Widerlegung der Richtigkeitsvermu-
tung): Es kann (muss aber nicht) davon 
ausgegangen werden, dass die Norm das 
wiedergibt, was der Gesetzgeber fordert 
(sog. Richtigkeitsvermutung). Die Rich
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Summary

Artificial Intelligence as challenge for approval 
processes in the railway transport 

AI allows predictive maintenance and increas-
es the efficiency of the rail system. Efficient 
algorithms for environment perception are the 
basis for automating the railway operation. The 
application of non-deterministic algorithms and 
decision-making processes that are opaque to 
humans require a paradigm shift in the approval 
process of technological systems. 

tigkeitsvermutung ist aber widerlegbar, 
da Normen „falsch“ oder „unzutreffend“ 
sein können. Da die aktuelle Normungs
landschaft für die Software für Bahnan
wendungen [16] auf deterministischen 
Algorithmen fokussiert, besteht hier 
Handlungsbedarf.

 ◼ Normen können unvollständig sein 
(keine Vollständigkeitsvermutung): 
Normen regeln die Verkehrssicherungs
pflichten nicht abschließend. Die Ein
haltung von Normen ist daher notwen
dig, aber nicht hinreichend. Es muss 
beispielsweise auch der vorhersehbare 
Fehlgebrauch in der Konstruktion von KI
Systemen mitberücksichtigt werden.

 ◼ Normen können veraltet sein (keine 
Aktualitätsvermutung): Normen bie
ten einen Anhaltspunkt für den Stand 
der Technik zum Zeitpunkt der Bekannt
machung. Normen gelten aus rechtlicher 
Sicht nicht so lange, bis sie zurückgezo
gen werden, sondern nur solange sie das 
Gesetz noch zutreffend konkretisieren. 
Diese Grenze ist insofern relevant, als 
dass sich zum Zeitpunkt der Veröffentli
chung der Norm für Software für Bahn
anwendungen KISysteme noch nicht 
abzeichneten.

Der erste Schritt eines Regelungsrahmens 
für KISysteme ist getan. Es liegt jetzt an der 
Bahnbranche, die bestehenden Unschär
fen durch die aktive Mitwirkung in der Nor
mung mit konkreten Vorgaben zu schlie
ßen. Dann besteht eine realistische Chance, 
im nächsten Jahrzehnt den Verkehrsträger 
Schiene im intermodalen Wettbewerb zu 
stärken.� 
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